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ĐỀ CƯƠNG CHI TIẾT HỌC PHẦN
1. Tên học phần:  Cơ sở an ninh mạng + Bài tập lớn (Introduction to Network Security)
Mã số học phần: 7080703
Số tín chỉ học phần: 3(3-0-6), học trong 16 tuần
Số tiết học phần: 45
[bookmark: _GoBack]Lý thuyết: 30;		Bài tập:15;	 Thực hành: 0; 
       Thực tập: 0;		 Đồ án: 0 ;	 Tự học: 90;
2. Đơn vị quản lý học phần
2.1. Giảng viên giảng dạy:	Mã giảng viên
1. ThS Đỗ Như Hải	0802-05
2.2. Bộ môn: Mạng máy tính
2.3. Khoa: Công nghệ Thông tin
3. Điều kiện học học phần (mã số học phần)
3.1. Môn học tiên quyết: Mạng máy tính + BTL mã số 7080717;
3.2. Môn học trước: Mạng máy tính + BTL mã số 7080717;
4. Mục tiêu của học phần 
4.1. Kiến thức 
4.1.1.  Các khái niệm và tầm quan trọng của lý thuyết mật mã trong công nghệ an toàn thông tin và an ninh mạng máy tính.
4.1.2.  Nắm được các thuật toán mã hóa khóa bí mật, quan trọng nhất là hệ DES và AES.
4.1.3.  Nắm được các kỹ thuật mã hóa khóa công khai, tiêu biểu là thuật toán RSA.
4.1.4.  Nắm được các kỹ thuật sử dụng hàm băm trong công nghệ xác thực và chữ ký điện tử.
4.1.5.  Biết cách triển khai thuật toán sử dụng khóa bí mật và khóa công khai trong thực tế.
4.2. Kỹ năng 
4.2.1.  Biết cách cài đặt các hệ mã hóa khóa bí mật.
4.2.2.  Biết cách cài đặt các hệ mã hóa khóa công khai.
4.2.3.  Biết cách triển khai kỹ thuật chữ ký số trong thực tế.
4.2.4.  Có kỹ năng tự học, tự nghiên cứu các vấn đề chuyên ngành.
4.2.5.  Có kỹ năng làm việc nhóm và thuyết trình.
4.2.6.  Có kỹ năng thực hành cần thiết để học học phần chuyên sâu hơn về an ninh mạng.
5. Tóm tắt nội dung học phần
Nội dung học phần gồm 5 chương:
Chương 1. Lý thuyết thông tin trong các hệ mật.
Chương 2. Các hệ mật khóa bí mật.
Chương 3. Mật mã khoá công khai.
Chương 4. Hàm băm xác thực và chữ kí số.
6. Cấu trúc nội dung học phần
Bảng 1. Nội dung học phần
	6.1. Lý thuyết

	Đề mục
	Nội dung
	Số tiết
	Mục tiêu

	Chương 1
	Lý thuyết thông tin trong các hệ mật
	2
	

	1.1
	Một số khái niệm cơ bản trong mật mã
	
	4.1.1

	1.2
	Sơ đồ khối đơn giản của một hệ thống thông tin số
	
	4.1.1

	1.3
	Thuật toán và độ phức tạp
	
	4.1.1

	1.4
	Độ mật hoàn thiện
	
	4.1.1

	1.5
	Entropy
	
	4.1.1

	Chương 2
	Các hệ mật khóa bí mật
	15
	

	2.1
	Giới thiệu về hệ mật khóa bí mật
	
	4.1.2

	2.2
	Các hệ mật thay thế đơn giản
	
	4.1.2

	2.3
	Các hệ mật thay thế đa biểu
	
	4.1.2

	2.4
	Các hệ mật thay thế không tuần hoàn
	
	4.1.2

	2.5
	Các hệ mật chuyển vị
	
	4.1.2

	2.6
	Các hệ mật tích
	
	4.1.2

	2.7
	Chuẩn mã dữ liệu (DES) và chuẩn mã dữ liệu tiên tiến (AES)
	
	4.1.2; 4.1.5; 4.2.1

	Bài tập
	Cài đặt các hệ mã hóa khóa bí mật
	5
	4.2.1

	Chương 3
	Mật mã khoá công khai
	15
	

	3.1
	Giới thiệu
	
	4.1.3

	3.2
	Một số kiến thức toán học
	
	4.1.3

	3.3
	Một số hệ mật khoá công khai
	
	4.1.3; 4.1.5; 4.2.2

	Bài tập
	Cài đặt các hệ mã hóa khóa công khai
	5
	4.2.2

	Chương 4
	Hàm băm xác thực và chữ kí số
	13
	4.1.4

	4.1
	Các hàm băm và tính toàn vẹn của dữ liệu
	
	4.1.4

	4.2
	Trao đổi và thoả thuận khoá
	
	4.1.4

	4.3
	Hệ mật dựa trên định danh
	
	4.1.4

	4.4
	Các sơ đồ chữ ký số không nén
	
	4.1.4; 4.2.3

	4.5
	Các sơ đồ chữ ký số có nén
	
	4.1.4; 4.2.3

	Bài tập
	Cài đặt các sơ đồ chữ ký số
	5
	

	Bài tập lớn
	(Các dạng bài tập về cài đặt các hệ mã hóa và sử dụng chữ ký điện tử)
	
	

	
	Hướng dẫn đề cương tự học, tự nghiên cứu, phân nhóm và giao bài tập lớn
	
	4.2.4, 4.2.5

	
	Thuyết trình và thảo luận đề tài bài tập lớn
	
	4.2.1, 4.2.2, 4.2.3, 4.2.4, 4.2.5, 4.2.6, 


7. Phương pháp giảng dạy 
- Giảng dạy lý thuyết kết hợp thực hành xem kẽ
- Học tập theo nhóm, thuyết trình và thảo luận, đối thoại
8. Nhiệm vụ của sinh viên
Sinh viên phải thực hiện các nhiệm vụ sau:
- Có mặt tối thiểu 80% số tiết học lý thuyết.
- Hoàn thành đầy đủ 90% giờ thực hành và có báo cáo kết quả.
- Hoàn thành đầy đủ 100% bài tập lớn và được đánh giá kết quả thực hiện.
- Tham dự kiểm tra giữa học kỳ (bắt buộc).
- Tham dự thi kết thúc học phần (bắt buộc).
- Chủ động chuẩn bị các nội dung và thực hiện giờ tự học theo mục 11.
9. Đánh giá kết quả học tập của sinh viên
9.1. Cách đánh giá
Sinh viên được đánh giá tích lũy học phần như sau:
                                    Bảng 2. Đánh giá học phần 
	TT
	Điểm thành phần
	Quy định
	Trọng số

	1
	Điểm chuyên cần
	Số tiết tham dự học/tổng số tiết
	10%

	
2

	Điểm bài tập lớn
	- Được nhóm xác nhận có tham gia.
- Báo cáo đề tài bài tập nhóm
- Thuyết trình đề tài
- Thảo luận, trả lời câu hỏi
	

	
	
	
	   
    30%

	3
	Điểm kiểm tra giữa kỳ
	- Thi vấn đáp (10 phút/sinh viên)
	

	
	
	
	

	4
	Điểm thi kết thúc học phần
	- Thi viết  (100 phút).
- Tham dự đủ 80% tiết lý thuyết và 90% giờ thực hành, 100% bài tập lớn.
- Dự thi kết thúc học phần.
	

60%


9.2. Cách tính điểm
- Điểm đánh giá thành phần và điểm thi kết thúc học phần được chấm theo thang điểm 10 (từ 0 đến 10), làm tròn đến một chữ số thập phân. 
- Điểm học phần là tổng điểm của tất cả các điểm đánh giá thành phần của học phần nhân với trọng số tương ứng. Điểm học phần tính theo thang điểm 10 làm tròn đến một chữ số thập phân, sau đó được quy đổi sang điểm chữ và điểm số theo thang điểm 4 theo quy định về công tác đào tạo của Nhà trường. 
10. Tài liệu học tập
[1] Lê Văn Phùng, An toàn Thông tin, NXB Thông tin và truyền thông, 2018.
[2] VNPro, CCNA Sec Labpro, CCNA Sec Labpro, 2019.
11. Hướng dẫn tự học của học phần
Bảng 3. Nội dung chuẩn bị
	Tuần
	Nội dung
	Lý thuyết (tiết)
	Bài tập
(tiết)
	Thực hành
(tiết)
	Sinh viên cần chuẩn bị

	1
	Chương 1: Lý thuyết thông tin trong các hệ mật
	4
	0
	0
	+ Chuẩn bị giáo trình và tài liệu tham khảo.
+ Xem lại kiến thức đã học ở các học phần Mạng máy tính
+ Đọc tài liệu [1], chương 1,2.


	2,3,4,5,6
	Chương 2: Các hệ khóa bí mật
	30
	10
	0
	+ Đọc tài liệu [1]: Nội dung từng mục của chương 3.
+ Nghiên cứu các vấn đề của chương nêu trên và đọc thêm [2]
+ Thực hành thí nghiệm cài đặt các hệ mã hóa khóa bí mật giao trên lớp.

	7,8,9,10,11,12
	Chương 3: Mật mã khoá công khai
	30
	10
	0
	+ Đọc tài liệu [1]: Nội dung từng mục của chương 4.
+ Nghiên cứu các vấn đề của chương nêu trên và đọc thêm [2]
+ Thực hành thí nghiệm cài đặt các hệ mã hóa khóa công khai giao trên lớp.

	13,14,15
	Chương 4: Hàm băm xác thực và chữ kí số
	26
	10
	0
	+ Đọc tài liệu [1]: Nội dung từng mục của các chương 5, 6.
+ Nghiên cứu các vấn đề của những chương nêu trên và đọc thêm [2]

	16
	Bài tập lớn
	
	
	
	+ Xem lại tài liệu: [1], [2].
+ Tìm hiểu danh sách đề tài bài tập lớn của giáo viên, phân nhóm, nhận đề tài, tiến hành nghiên cứu, viết báo cáo và báo cáo đề tài trên lớp.



	
	Hà nội, ngày 26 tháng 07 năm 2018

	TRƯỞNG KHOA

	TRƯỞNG BỘ MÔN
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