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ĐỀ CƯƠNG CHI TIẾT HỌC PHẦN
1. Tên học phần: 
             - Tiếng Việt : An toàn và Bảo mật hệ thống thông tin.
            - Tiếng Anh : Confidence and Security of Information systems.
Mã số học phần: 7080202
Số tín chỉ học phần: 3 (3-0-6), học trong 16 tuần.
Số tiết học phần: 
	Lý thuyết: 35 ; 		Bài tập: 10 ; 			Thực hành: 0 ; 
	Thực tập: 0 ; 			Đồ án: 0 ; 			Tự học: 90;
2. Đơn vị quản lý học phần
	2.1. Giảng viên giảng dạy:				Mã giảng viên
		  Dương Chí Thiện				        0802-03
	   Đặng Quốc Trung
	    0802-14


	2.2. Bộ môn: Hệ Thống thông tin và Tri thức
	2.3. Khoa : Công nghệ thông tin.
3. Điều kiện học học phần (mã số học phần)
	3.1 Môn học tiên quyết: 
3.2 Môn học học trước:
4.  Mục tiêu của học phần 
Trang bị cho sinh viên những kiến thức cơ bản nhất về An toàn và bảo mật hệ thống thông tin từ đó giúp cho sinh viên có thể nắm bắt được một vài những công việc phải làm để có thể đảm bảo mức độ bảo mật và độ tin cậy của một hệ thống thông tin.
Sinh viên có được các kiến thức cơ bản: khái niệm căn bản, các mô hình về an toàn hệ thống thông tin và hiểu được công việc của chuyên gia đảm bảo an toàn hệ thống, đồng thời nắm được cơ sở về các hệ mã mật (cổ điển, hiện đại), đánh giá độ an toàn và một số ứng dụng của mã mật: chữ ký số, xác thực người dùng, trao đổi khoá, bảo vệ bản quyền,ứng dụng trong giao thức truyền thông bảo mật. Sinh viên cũng có khả năng đánh giá độ tin cậy, xác định các lỗ hổng bảo mật, đe dọa và xây dựng các chính sách bảo mật, đề ra các giải pháp an toàn cho các hệ thống tin học
4.1 Kiến thức 
	4.1.1 Nắm được kiến thức cơ bản về an toàn hệ thống thông tin.
	4.1.2 Nắm được cơ sở về các hệ mật mã và đánh giá được độ an toàn của một vài kỹ thuật mã mật.
	4.1.3 Các kiến thức cơ bản nhất khi xây dựng và đảm bảo độ an toàn của một phần mềm.
	4.1.4 Hiểu về một vài mối nguy hại và các thức xử lý trong quá trình sử dụng và quản lý hệ điều hành
	4.1.5 Nắm vững kiến thức về các mối nguy hại khi thiết kế cơ sở dữ liệu, phân biệt các loại dữ liệu nhạy cảm và cách tổ chức dữ liệu phân tầng.
	4.1.6 Đảm bảo an toàn khi thực hiện các thao tác làm việc trên mạng.
4.2 Kỹ năng
	4.2.1 Kỹ năng đưa ra các chiến lược tổng quát để đảm bảo an toàn hệ thống thông tin.
	4.2.2 Kỹ năng làm việc với một số hệ thống mã hóa cổ điển.
	4.2.3 Kỹ năng đánh giá độ an toàn một số kỹ thuật bảo mật thông tin.
	4.2.4 Kỹ năng đảm bảo an toàn dữ liệu, phần mềm và hệ điều hành.
	4.2.5 Kỹ năng bảo mật và đánh giá các mối nguy hại khi làm việc với mạng.
	4.2.4 Kỹ năng làm việc theo nhóm.
5. Tóm tắt nội dung học phần
Cung cấp cho sinh viên các kiến thức nền tảng về việc bảo mật và đảm bảo độ tin cậy của một hệ thống thông tin. Các kiến thức bao gồm : 
	+ Tổng quan về an toàn và bảo mật hệ thống thông tin
	+  Mật mã và ứng dụng.
	+ An toàn phần mềm.
	+ An toàn hệ điều hành.
	+ An toàn cơ sở dữ liệu.
	+ An toàn mạng Internet.
6. Cấu trúc nội dung học phần
Bảng 1. Nội dung học phần
	6.1. Lý thuyết

	Đề mục
	Nội dung
	Số tiết
	Mục tiêu

	Chương 1
	TỔNG QUAN VỀ AN TOÀN VÀ BẢO MẬT HÊ THỐNG THÔNG TIN
	4
	4.1.1
4.2.1
4.2.4
4.2.6

	1.1
	Nội dung của an toàn và bảo mật thông tin
	
	

	1.2
	Các chiến lượt an toàn hệ thống
	
	

	1.3
	Các mức bảo vệ trên mạng
	
	

	1.4
	An toàn thông tin bằng mật mã
	
	

	1.5
	Vai trò của hệ mật mã
	
	

	1.6
	Phân loại hệ mật mã
	
	

	1.7
	Tiêu chuẩn đánh giá hệ mật mã
	
	

	Chương 2
	MẬT MÃ VÀ ỨNG DỤNG
	12
	4.1.2
4.2.2
4.2.3
4.2.6

	2.1
	Các khái niệm cơ bản về mật mã
	
	

	2.2
	Một số hệ mật mã cổ điển
	
	

	2.3
	Chữ ký số
	
	

	2.4
	Quản lý khóa
	
	

	2.5
	Chứng thức
	
	

	2.6
	Giao thức mật mã và ứng dụng
	
	

	Chương 3
	AN TOÀN PHẦN MỀM
	6
	4.1.3
4.2.2
4.2.4
4.2.6

	3.1
	Phần mềm ác tính
	
	

	3.2
	Các biện pháp ngăn chặn phần mềm ác tính
	
	

	3.3
	Lỗi phần mềm
	
	

	3.4
	Các biện pháp ngăn chặn : Kiểm thử, kiểm định, Lập trình an toàn
	
	

	Chương 4
	AN TOÀN HỆ ĐIỀU HÀNH 
	8
	4.1.4
4.2.2
4.2.4
4.2.6

	4.1
	Quản lý bộ nhớ
	
	

	4.2
	Quản lý người dùng
	
	

	4.3
	Quản lý tệp
	
	

	4.4
	Điều khiển truy cập
	
	

	4.5
	Thiết kế hệ điều hành tin cậy
	
	

	Chương 5
	AN TOÀN CƠ SỞ DỮ LIỆU 
	9
	4.1.5
4.1.5
4.2.4
4.2.6

	5.1
	Dữ liệu nhạy cảm
	
	

	5.2
	Suy diễn
	
	

	5.3
	Các mối đe dọa khác
	
	

	5.4
	Cơ sở dữ liệu đa tầng
	
	

	Chương 6
	AN TOÀN MẠNG INTERNET
	6
	4.1.4
4.1.6
4.2.5
4.2.6

	6.1
	Các mối đe dọa trên mạng
	
	

	6.2
	Các biện pháp ngăn chặn
	
	

	6.3
	Tường lửa
	
	

	6.4
	Hệ thống phát hiện truy cập
	
	


7. Phương pháp giảng dạy 
- Thông báo cho sinh viên bài sắp tới để chuẩn bị.
- Giảng dạy lý thuyết kết hợp bài tập.
- Tổ chức ôn tập cho sinh viên, kết hợp cho sinh viên thảo luận để trả lời câu hỏi.
8. Nhiệm vụ của sinh viên  
Sinh viên phải thực hiện các nhiệm vụ sau:
- Có mặt tối thiểu 80% số tiết học lý thuyết.
- Hoàn thành đầy đủ 100% bài tập trên lớp và được giao về nhà, có đánh giá kết quả thực hiện.
- Tham dự kiểm tra giữa học kỳ.
- Tham dự thi kết thúc học phần (bắt buộc).
- Chủ động chuẩn bị các nội dung và thực hiện giờ tự học theo mục 11.
9. Đánh giá kết quả học tập của sinh viên
	9.1 Cách đánh giá
	Sinh viên được đánh giá tích lũy học phần như sau:
                                    Bảng 2. Đánh giá học phần 
	TT
	Điểm thành phần
	Quy định
	Trọng số

	1
	Điểm chuyên cần
	Số tiết tham dự học/tổng số tiết
	10%

	2
	Điểm bài tập
	Số bài tập đã làm/số bài tập được giao.
	

	3
	Điểm kiểm tra giữa kỳ
	- Thi viết (60 phút)
	30%

	4
	Điểm thi kết thúc học phần
	- Thi viết ( 60 phút)
- Tham dự đủ 80% tiết lý thuyết và 100% giờ thực hành
- Dự thi kết thúc học phần.
	

60%


	
	9.2  Cách tính điểm
	- Điểm đánh giá thành phần và điểm thi kết thúc học phần được chấm theo thang đ\10 (từ 0 đến 10), làm tròn đến một chữ số thập phân. 
	- Điểm học phần là tổng điểm của tất cả các điểm đánh giá thành phần của học phần nhân với trọng số tương ứng. Điểm học phần tính theo thang điểm 10 làm tròn đến một chữ số thập phân, sau đó được quy đổi sang điểm chữ và điểm số theo thang điểm 4 theo quy định về công tác đào tạo của Nhà trường. 
10. Tài liệu học tập
[1]. Phan Đình Diệu, Lý thuyết mật mã và an toàn thông tin, NXB Đại học Quốc gia Hà Nội, 2006
[2]. Lê Văn Phùng, An toàn thông tin, NXB Thông tin và truyền thông
11. Hướng dẫn tự học của học phần
Bảng 3. Nội dung chuẩn bị
	Tuần
	Nội dung
	Lý thuyết (tiết)
	Bài tập
(tiết)
	Thực hành
(tiết)
	Sinh viên cần chuẩn bị

	1,2

	Chương 1 : Tổng quan về an toàn và bảo mật hệ thống thông tin
	
8

	0
	
0

	+Tài liệu [1].
+ Tham khảo [2].

	3,4,5
	Chương 2 : Mật mã và ứng dụng
2.1 Các khái niệm cơ bản về mật mã
2.2 Một số hệ mật mã cổ điển
2.3 Chữ ký số
2.4 Quản lý khóa
2.5 Chứng thức
2.6 Giao thức mật mã và ứng dụng
	18
	3
	0
	+Tài liệu [1] .
+Tham khảo [2].

	6,7,8
	Chương 3 : An toàn phần mềm
3.1 Phần mềm ác tính
3.2 Các biện pháp ngăn chặn phần mềm ác tính
3.3 Lỗi phần mềm
3.4 Các biện pháp ngăn chặn : Kiểm thử, kiểm định, Lập trình an toàn
	12
	3
	0
	+Tài liệu [1] 
+Tham khảo [2]


	9,10,11
	Chương 4 : An toàn hệ điều hành
4.1 Phần mềm ác tính
4.2 Các biện pháp ngăn chặn phần mềm ác tính
4.3 Lỗi phần mềm
4.4 Các biện pháp ngăn chặn : Kiểm thử, kiểm định, Lập trình an toàn
	12
	4
	0
	+Tài liệu [1] 
+Tham khảo [2]




	11,12,13
	Chương 5 : An toàn cơ sở dữ liệu
5.1 Dữ liệu nhạy cảm
5.2 Suy diễn
5.3 Các mối đe dọa khác
5.4 Cơ sở dữ liệu đa tầng
	12
	6
	0
	+Tài liệu [1] 
+Tham khảo [2]



	14,15,16
	Chương 6 : An toàn mạng Internet
6.1 Các mối đe dọa trên mạng
6.2 Các biện pháp ngăn chặn
6.3 Tường lửa
6.4 Hệ thống phát hiện truy cập
	8
	4
	0
	+Tài liệu [1] 
+Tham khảo [2]





	
	Hà nội, ngày … tháng … năm 20…
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